Installer Netasg-administration suite v9 ((arreter le parefeu : maintenace > arreter))

INTERFACES

1) Interface [in 2] administration port 2 (rj45) :

-ip administration de l'interface 10.0.0.254

-configuration manuel carte dans windows ip 10.0.0.253
masque  255.0.0.0
passerelle 10.0.0.254

ouvrir netasq unified manager v9
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config interfaces:
Vers la box (OUT 1) a

On peut renommer comme on veut
|
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Cocher activé, et décocher dhcp
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Renseigner adresse de l'interface outl a sur le méme réseau box.onglet adresse

(ici pour I'exemple) 192.168.1.1 sur box 192.168.1.245 A la place de 'DHCP'
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Renseigner I'adresse de la box (passerelle pour internet) pour les réseaux, clic sur <none>
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Infommations réssa S Firewall_dmz1 0.0.0.0, Machine Statique
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Slots acts S Firewall_dmz1_router 0.0.0.0. Machine Statique

Fitiage S Firewall_dmz2 0.0.0.0, Machine Statique
S Firewall_dmz2_router 0.00.0, Machine Statique
S Firewall_in 10.0.0.254, Machine  Statique
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clic routage, clic passerelle par defaut, puis nouveau (il faut créer I'objet)
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renseigner nom et ip de la box pour créer |'objet
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mettre ip outl a dans DMZ box et en statique avec mac dans box.

en ssh firewall (ifconfig devrait donner les mac) pour plus tard (ssh voir en bas)

NAT ephemeral

Regle obligatoire nat ports ephemerals
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Cenfirmation >

@ Envoyer cette configuration au firewsll 7
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Créer un slot perso;

B Cettificats Fartihion de sauvegarde

= Il Folitiqus FPas de partition de sauwvegarde.

Lrroits
rmodify

- Filtrage #| Sélection de slot de filtrage
AT

N B Mo du zlot Dernigre rmodification Diescription
Wl Regles implicites » 01-Block all 02/06/2002 12:51:23
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activer la régle qui bloque tout (doit tjrs étre en bas en dernier)
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les regles sont lu et executer de haut en bas ( fleche haut bas pour déplacer les régles )
la régle qui bloque tout (doit tjrs etre en bas en dernier

créer une regle
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pour https
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Ou double clic sur I'emplacement (https) pour ouvrir base objet, recherche plus pratique d'objet, permet
de créer aussi des objets
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Ou recherche par ports:
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Faire pareil pour les DNS et éventuellement http.....
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ssh: Regle ssh iocal

Firewall Maintenance Applications Options  Aide

Sécurité
Mot de passe Admin  Accés S5H
it Activer laccés au firewall en S5H

[ ctiver l'accés par mot de passe [non recommandé)
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exemple de regle ssh network in (le réseau 10.0.0.0 vers Firewall in interface 2, 10.0.0.254)

sur le port ssh

o L wp i ey e T A s
4 On tcp {&iNetwork_in j Firewall_in ] ssh A Paszer

Putty > ssh 10.0.0.254 login :admin mdp : admiadmin

POUR INTERFACE 3 serveur debian

méme principe que out,

réseau > interfaces > dmz .. (peut Atre renomer..)

donner ip 192.168.10.1 par exemple

qui créer réseau 192.168.10.0 par exemple, passerelle 192.168.10.1 donc.

créer objet machine avec son ip et mac pour pc serveur sur réseau 192.168.10.0 dans objet.
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