1/ Installation DEBIAN

Leyssene Loic

Installation Debian depuis un client distant en SSH (Secure Shell :
protocole de communication sécurisé). Au démarrage du programme
d’installation je choisi toujours le mode expert dans options avancées

Debian GNU/Limic installer boot 1

e sl el el g ge i
-Choix de la langue et de la région : Francais, France
vdLel st (KL= B Lol R e DR Bec) ' e -
P e aire ou region) :
Esperanto - Esperanto Belgigue
Estonian — FRsSTI Canada
Finni France
Luxembourg
Suisse
fiutre

Georgian

parametres régionaux par defaut

Belgigue - fr_BE.UTF-8
Canada - fr_CA.UTE-8
Luzembaurg - fr_LU.UTF-8
Suissze - fr_CH.UTF-8

-charger les composants a partir du cd , sélection de network-console
pour continuer I’'installation depuis un client ssh :

weuillez noter gue si wous cholsissez un composant gul nécessite d'autres composants,
ceux-ci seront egalement chargés.

Composants d'installation & charger :

1

d for IBM-
-l

-configuration automatique par dhcp (possibilité d’attribuer une
adresse ip statique maintenant ou plus tard) de la carte réseau :

i Configuration du réseau avec DHCP |

La configuration automatigue a réussi.




(Si le serveur doit avoir une ip fixe attribué, il est préférable de la
configurer a cette étape)

-Une fois la carte réseau configurée, l’installation peut se poursuivre en
ssh

-1l faut renseigner un mot de passe pour la connexion a distance de «
installer »

————— [!!] Poursuivre 1'installation & distance par S8H —————

Yous devez Etablir un mot de passe pour 1'accés & distance au programme d'installation
Debian. Un utilisateur malintentionné ou peu experiment® gui aurait acceés au programme
d'installation peut provoguer des désastres. En conséguence, ce mot de passe ne soit pas
facile & deviner et ne devrait pas correspondre & un mot du dictionnaire, ou un mot
pouvant vous étre facilement associé (par exemple votre deuxiéme prénom) .

Ce mot de passe n'est utilisé que par le programme d'installation Debian et sera supprimé
lorsgue vous aurez terming 1'installation.

Mot de passe d'installation & distance :

<Continuer:>

-la connexion a distance en ssh et disponible pour continuer
I’installation

[11] Poursuivre 1'installation & distance par SSH

DEmarrez SSH
Four continuer l'installatiorj, veuillez utiliser un client 35H pour vous connecter avec
1'identifiant # installer » & l'adresse 10.0.2.15 feB0::300:27ff:feal:90e7. Exemple :

ssh installer@10.0.2.15

L'empreinte de la clé d'hite de ce serveur 55H est :
SHAZ56 : tPgJUNKEObNZ5dNS 3 IUFhUMok z4k SeGwl 34daDCF 9HE

Veuillez vérifier soigneusement cette empreinte en la comparant avec celle qu'indiguera
le client SSH.

-1l existe différents clients pour se connecter en ssh
On peut utiliser, si openssh client est installé sur Windows, l’invite de
commande ou le powershell

E¥ Windows PowerShell

ft Corporation. Tous droits ré

me multiplateforme

Ou un client comme Putty, que j’utiliserai ici



#2 PuTTY Configuration ¥ X

Category:

=] Session Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address) Port
[192.168.5.40] |[22 |
Connection type:

(O Raw (O Telnet () Rlogin @ SSH () Serial

Load. save or delete a stored session
Saved Sessions

[ Defaut Settinas | I nsd

-connexion au serveur a distance via ssh :

{ [!!] Configuring d-i }
Ceci est la console réseau du programme d'installation Debian. Depuis
cette console, vous pouvez démarrer le programme d'installation ou
utiliser une ligne de commande interactive (« shell =) .

Pour revenir & ce menu, vous dEvIEZ Vous IECONnecter.

Option pour la consocle réseaun

Démarrer le programme d'installation

OCuvrir une ligne de commande interactive

-suite de I’installation, choisir un miroir

Détecter et monter le CD

Charger des composants d'installation a partir du CD
Détecter le matériel reéscaun
Configurer le réseau

o 4]

Créer les utilisateurs et choisir les mots de passe
Configurer 1'horloge

Détecter les disques

Partitionnmer les disques

Installer le systéme de base

Configurer 1l'outil de gestion des paguets

-Protcole http
—| [?] Choisir un miroir de l'archive Debian |—

Veuillez choisir le protocole & utiliser pour le téléchargement des fichiers. S5i
wvous &tes indécis, choisissez « http », étant donné gu'il s'agit du protocole qui

pose le moins de probléme de filtrage par des pare-feux.

Protocole de téléchargement des fichiers

<Revenir en arriére>




-situer en France

Croatie
Danemark
Espagne
Estonie
Finlande

= RRLRELRRRRLRRLY

==

-adresse du dépot :

ftp.fr.debian.org
debian.proxad.net
deb-mirl.naitwWways.net
debian.univ-lorraine.fr
ftp.u-picardie.fr
ftp.u-strasbg.fr

(5]

debian-archive.trafficmanager.net
frtp.cc-m.fr
mirror.plusserver.com
debian.mirror.ate.info
debian.univ-tlse2.fr
ftp.rezopole.net
debian.univ-reims.fr
fto.univ-pau.fr

-je ne renseigne pas de serveur mandataire (proxy), je n’en ai pas
besoin

[!] Choisir un miroir de 1l'archive Debian

5i wous avez besoin d'utiliser un mandataire HITP (souvent appelé « proxy ») pour
accéder au monde extérieur, indiquez ses paramétres ici. Sinon, laissez ce champ
vide.

Les paramétres du mandataire doivent &tre indiqués avec la forme normalisée
« http://[[utilisateur] [:mot—de-passe]@]hdte[:portl/ ».

Mandataire HTTIP (laisser vide si aucun) :

<Revenir en arriere>

-les étapes suivantes sont consacrées a I’autorisation de connexion
super utilisateur et a la création ou non des utilisateurs et mots de
passe.



————4 [?] Menu principal du programme d'installation Debian F—————
Choisissez la prochaine étape !

Choisir la langue/Choose language

Access software for a blind person using a braille display
Configurer 1le clavier

Détecter et monter le CD

Charger des composants d'installation a partir du CD
Détecter le matériel réseau

Configurer le reseau

Choisir un miroir de 1l'archive Debian

Configurer 1'horloge

Détecter les disgues

Partitionner les disgues

Installer le systeme de base

Configurer 1'outil de gestion des paguets

Choisir et installer des logiciels

Installer le programme de démarrage GRUB sur un disque dar
Continuer sans programme de démarrage

Terminer 1'installation

Fhanmer Ta nrinritéd dee mieaetinne des ~onfimiratinn

[?]1 Créer les utilisateurs et choisir les mots de passe

5i wous choisissez de désactiver les connexions du superutilisateur (« root »), le
Ppremier compte gui sSera créé pourra obtenir les priviléges du superutilisateur avec
la commande « sudo ».

Faut-il autoriser les connexions du superutilisateur ?

<Revenir en arriere>

r Ies gtilisateurs €t choisir les mots de passe |

—

Vous devez choisir un mot de passe pour le superutilisateur, le compte
d'administration du systéme. Un utilisateur malintentionné ou peu expeérimenté qui
aurait accés & ce compte peut provogquer des désastres. En conséquence, ce mot de
passe ne doit pas étre facile & deviner, ni correspondre & un mot d'un dictionnaire
ou vous &tre facilement associé.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il
devra en outre &tre changé réguliérement.

Le superutilisateur (« root =») ne doit pas avoir de mot de passe vide. 5i vous
laigsez ce champ vide, le compte du superutilisateur sera désactivé et le premier
compte qui sera créé aura la possibilité d'obtenir les priviléges du
superutilisateur avec la commande « sudo ».

Par sécurité, rienm n'est affiché pendant la saisie.

Mot de passe du superutilisateur (« Ioot ») @

<Revenir en arriére> <Continuesr>

-Configuration de I’horloge, serveur de temps par défaut

———————— 1] COnIlgurEr L aorioge ———————————

Le servenr NIP proposé par défamt est en général un choix approprié.
Vous pouvez cependant indiguer un autre serveur & utiliser pour le
réglage de l'horloge.

Serveur NIP & utiliser




| [2] Configurer 1'norloge |

5i le fuseau horaire soubhaité n'est pas affiché, weuillez retourner a l'étape de
choix de la langue d'installation et choisir un pays qgui inclut ce fuseau horaire
(votre pays de résidence, par exemple).

Fuseau horaire :

Temps universel coordonné (UTC)

<Revenir en arriere>

-Partitionnement des disques

——] 121 Menu principal du programme d'installation Debian |——
Choisissez la prochaine étape :

Choisir la langue/Choose language

Access software for a blind person using a braille display
Configurer le clavier

Détecter et monter le CD

Charger des composants d'installation & partir du CD
Détecter l= matériel réseau

Configurer le réseaun

Choisir un miroir de 1'archive Debian

Créer les utilisateurs et choisir les mots de passe
Configurer 1'horloge

Détecter les disques

Installer le systéme de base

Configurer 1'outil de gestion des paguets

Choisir et installer des logiciels

Installer le programme de démarrage GRUB sur un disque dur
Continuer sans programme de démarrage

Terminer 1'installation

Changer la priorité des guestions de configuration
Contréler 1'intégrité du(des) CD

Sauvegarder les journaux de débogage

Exécuter un shell (ligne de commande)

Ejecter le CD du lecteur

Interrompre 1'installation

On peut choisir d’utiliser un disque dur entier, ou un partitionnement
manuel ce qui donne le choix de créer et redimensionner les partitions a
la taille souhaitée, disque entier ici et tout dans une seule partition car
je n’ai pas besoin de séparer le « home » (dossiers utilisateurs)

{ [!!] Partitionner les disques }

Le programme d'installation peut vous assister pour le partitionnement d'un disgue
{avec plusieurs choix d'organisation). Vous pouvez e£galement effectuer ce
partitionnement vous-méme. 5i vous choisissez le partitionnement assisté, vous aurez
la possibilité de vérifier et personnaliser les choix effectués.

5i vous choisissez le partitionnement assisté pour un disque complet, vous devrez
ensuite choisir le disque & partitionner.

Méthode de partitionnement

Agsistée - utiliser tout un disgue avec LVM
Assisté — utiliser tout un disque avec LVM chiffré
Manuel

<Revenir en arriére>

] [!!] Partitionner les disques |

Veuillez Noter gue touces les données du disque choisi seront effacées mais pas
avant d'avoir confirmé gue vous sSouhaitez reéellement effectuer les modifications.

Disque & partitionner

a) ATL OB
SCSIS (0.0.8) (sdb) - 2.0 GB Mass Storage Device




I [!] Partitionmner les disques I

Disque partitionné
SCSI1 (0,0,0) (sda) - ATA ST320410A: 20.0 GB

Le disgue peut é&tre partitionné selon plusieurs schémas. Dans le doute, choisissez
le premicr.

Schéma de partitionnement

Partition /home séparée
Partitions /home, /var et ftmp séparces

<Revenir en arriére>

-I'installation de Debian va s’effectuer sur le disque ‘a’ partition 1 (sdal)
et la partition d’échange (swap) sur la partition 5 (sda5) tel que I’outil
de partitionnement a créé.

I [!!] Partitionner les disgues I

Voici la table des partitions et les points de montage actuellement configurés. Vous
pouvez choisir une partition et modifier ses caractéristigques (systéme de fichiers,
point de montage, etc.), un espace libre pour créer une nouvelle partition ou un
périphérigue pour creer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de wolumes logigues (LVM)
Configurer les volumes chiffrés

Configurer les wolumes iSCSI

SCSI1 (0,0,0) (sda) - 20.0 GB ATA ST320410A

> n® 1 primaire 16.3 GB F ext4 7

> n® 5 logigue 3.7 GB F swap swap
5CSIS (0,0,0) (sdb) - 2.0 GB Mass Storage Device

Annuler les modifications des partitions

<Revenir en arriére>

-le disque partitionné et prét, installation du systeme de base

4| [2] Menu principal du programme d'installation Debian |»
Choigissez la prochaine &tape

Choisir la langue/Choose language

Access software for a blind person using a braille display
Configurer le clavier

Détecter et monter le CD

Charger des composants d'installation a partir du CD
Détecter le matériel réseau

Configurer le réseau

Choisir un miroir de 1l'archive Debian

Creer les utilisateurs et choisir les mots de passe
Configurer 1'horloge

Détecter les disgues

Partitionner les disques

Configurer 1'outil de gestion des paquets
Choisir et installer des logiciels
Installer le programme de démarrage GRUB sur un disque dur

] Installation du systeme de base |

Validation de libcom—err2...




-Installation du noyau 4-19 amdé64 (64 bits)

I [?] Installer le systéme de base I

La liste montre les noyaux disponibles. Veuillez choisir l'un d'entre eux afin que le
systéme puisse démarrer 3 partir du disque dur.

Noyau a installer :

<Revenir en arriere>

-choix des pilotes a installer, je choisi avec tous les pilotes disponibles

I [?] Installer le systéme de base I

L'objectif premier d'une image disgque en mémoire est de permettre au noyau de monter le
systéme de fichiers racine. Cette image a donc besoin de tous les pilotes et des
programmes de gestion indispensables pour cette action.

Une image disgue en mémoire a une taille bien plus importante gu'une image ciblée.
Cette ctaille peut &ctre tellement importante gque certains gestionnaires d'amorgage ne
peuvent pas la lancer. Ce type d'image est par contre bien adapté pour démarrer sur
n'importe quel matériel. Avec l'image ciblée, il existe une faible possibilité gue tous
les pilotes ne soient pas inclus.

Pilotes & inclure sur l'image disgue en mémoire (« initrd »)

image ciblée seulement les pilotes nécessaires pour ce systéme

-Configuration de I'outils de gestion des paquets pour apt : Advanced
Packaging Tool (ajouter I’adresse de la liste de dépot afin de rajouter
des paquets a installer avec I’outil apt)

I I [?] Configurer 1l'outil de gestion des paguets I

L'utilisation d'un miroir sur le réseau peut permettre de compléter les logiciels
présents sur le CD. Il peut égalcment donner accés & des versions plus récentes.

Vous effectuez une installation depuis un CD « netinst » gui, seul, ne permet gue
1'installation d'un systéme tres minimal. Vous devriez utiliser un miroir réseau de la

distribution pour installer un systéme complet.

Faut-il utiliser un miroir sur le réseau 2

<Revenir en arriere> m <Non>

-protocole http, hébergé en France, a I’adresse deb.debian.org :

Danemark
Espagne
Estonie
Finlande

Protocole de téléchargement des fichiers :

fRavanir an arridras Lrats

Miroir de 1'archive Debian

fep.fr.debian.org
debian.proxad.net
deb-mirl.naitways.net
debian.univ-lorraine.fr
ftp.u-picardie.fr
ftp.u-scrasbg.fr

5]

-Pas de serveur mandataire, continuer



———————————| [!] Configurer 1'outil dé gescion dés paquets —— M —————

Si vous avez besoin d'utiliser un mandataire HTTP (souvent appelé « proxy ») pour
accéder au monde extérieur, indiquez ses paramécres ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent étre indiqués avec la forme normalisée
« http://[[utilisateur] [:mot-de-passe]@]hdte[:port]/ ».

Mandataire HTTP (laisser vide si aucun) :

<Revenir en arriéred>

-il peut étre utile d’utiliser des logiciels non libres de la branche non-
free ainsi que des logiciels rétrportés de la branche -backports
(phpmyadmin notamment) j’active les dépots source dans apt

[.] Configurer 1l'outil de gestion des pagquetrs |

Certains logiciels non libres peuvent fonctionmer avec Debian. Bien gqu'ils ne fassent
pas partiec de Debian, les outils habituels peuvent &tre utilisés pour les installer.
Ces logiciels comportent des restrictions en ce gui concerne leur distribution, leur
modification ou leur utilisation.

Veuillez indigquer s8i vous sSouhaitez y avoir acces malgre tout.

Souhaitez-—vous utiliser des logiciels non libres ?

<Revenir en arriere>

] [.] Configurer 1'outil de gestion des paguets b————————————

Par défaut, les dépdts source sont renseignés dans /fetc/apt/sources.list (avec les
lignes « deb-src » qui leur correspondent) afin que la commande « apt—-get Source »
puisse fonctionner. Cependant, si vous n'avez pas besoin de cette fonctionnalité, wvous
pouvez désactiver ces lignes ce gui limitera l'utilisation de la bande passante lors
des actions « apt-get update ».

Activer les dépdts source dans APT ?

<Revenir en arriére> <Non>

Certains logiciels ont eté portés depuis les branches de développement pour pouvoir
fonctionner avec cette wversion de la distribution. Bien gue ces logiciels n'alent pas
&té essayés aussi soigneusement que ceux de la distribution, ils peuvent inclure de
nouvelles versions de certaines applications comportant des fonctionnalités utiles.
L'activation des logiciels rétroportés ici ne provoguera pas leur installation par
défaut ; elle permet simplement de choisir vous-méme ceux gue wvous souhaitez installer.

Services a utiliser

<Revenir en arriére> <Continuer>

Configuration de l'outil de gestion des pacuets

(BPT)

75%

Téléchargement du fichier 1 sur 1

-Choisir et installer des logiciels, je n’ai pas besoin d’interface
graphique, j’installe donc ici le serveur d’impression en cas de besoin et
le serveur ssh pour la gestion du serveur a distance.



et installer des logiciels

Exécution de dpkg

SySCeme

-Installer le programme de démarrage sur le disque dur (sur le disque
sda)

——————————{ |!] Installer le programme de demarrage GHUB su

un drsque dur ——

I1 semble que cette nouvelle installation soit le seul systéme d'exploitation existant sur cel
S5i c'est bien le cas, il est possible d'installer le programme de démarrage GRUB sur le sect]
du premier disgue dur.

Attention : si le programme d'installation ne détecte pas un systéme d'exploitation installé
1'ordinateur, la modification du secteur principal d'amorcage empéchera temporairemsnt ce sys|
démarrer. Toutefois, le programme de démarrage GRUB pourra étre manuellement reconfiguré plud|

permettre ce démarrage.

Inscaller le programme de démarrage GRUB sur le secteur d'amorgage ?

<Revenir en arriére> ﬂ

'] Installer le programme de démarrage GRUB sur un disque dur ——

—

Le systéme nouvellement installé doit pouvoir &tre démarré. Cette opération consiste a ins
programme de démarrage GRUB sur un périphérique de démarrage. La méthode habituelle pour o
1'installer sur le secteur d'amorgage principal du premier disque dur. Vous pouvez, Si vow
souhaitez, 1'installer ailleurs sur le disque, sur un autre disque ou méme sur une disquet

Périphérique o@ sera installé le programme de démarrage

Choix manuel du périphérique

fdev/sdb (usb-Mass Storage Device 125D20140310-0:0)

¢Revenir en arridres

-Fin de I’'installation

Désactivation du CD « netinst » dans le fichier sources.lisc...

| [!!] Terminer 1'installation |

Installation terminée
L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systéme. Veuillez
vérifier gue le support d'installation est bien retiré afin gue le nouveau systéme puisse démarrer et
éviter de relancer la procédure d'installation.

<Revenir en arriére>

-Redémarrage du serveur et Acces ssh avec I'utilisateur util créé.



#R PUTTY Configuration ? *

Basic options for your PuTTY =ession

Specify the destination you want to connect to

Host Mame (or IP address) Port
[192.168.5.400 |22 |
Connection type:

(JRaw (O Telnet () Rlogin @ 55H () Serial

Load, save or delete a stored session
Saved Sessions

Default Settings Load

-Mise a jour du serveur
Mise a jour de la liste de sources des dépots (apt update)

2/ Installation du serveur web http




-Test de connexion au serveur nginx dans le navigateur
A Non sécurisé | 192.168.5.40

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

-Exemple de configuration pour ‘aqua.com’
Je créé un répertoire aqua.com dans /var/www

rcnt@aqua:fetcfnginxfsLtes-auailable# mkdir Svar /fwew/agua.com

-)’ajoute un contenu pour un test dans un fichier nommé index.html
situé dans /var/www/aqua.com et j’enregistre

GNU nano 3.2 Jvar /www/agqua.com/index.html

Ehi> Bienvenue sur mon premier site Aqua Internet </hl-

-configuration du site pour aqua.com dans /etc/nginx/sites-available
Je copie le fichier de config ‘défault’ avec un autre nom, ‘aqua’

-j’édite le fichier ‘aqua’ créé pour le configurer pour un acces au site
aqua.com

=404;

-)’ai commenté le premier bloc, et renseigné mon site dans la partie
server (capture haut dessus)



-1l faut créer un lien symbolique (In -s) ‘aqua’ dans le répertoire
/etc/nginx/sites-enable qui pointe vers /etc/nginx/sites-avalaible/aqua
pour activé le site. (Is -1 pour lister et vérifier)

root@agua:/etc/nginx/sites-enabled# ln -5 setc/nginx/sites-available/aqua agua
root@agua: /etc/nginx/sites-enabled# 1s -1
total 8

lrwxrwxrwx 1 root root 31 nmov. 17 09:82 aqua -> Jetc/ngin 5 auailablefaqua
Lrwxrwxrwx 1 root root 34 nov. 17 B8:36 default -= /fetc/nginx/sites-available/default
root@aqua: fetc/nginx/sites-enabled# [J

-Je recharge les fichiers de configuration : nginx -s reload

-Pour tester la connectivité au site sans serveur dns local, j’édite sur un
poste client windows le fichier hosts
(c:\Windows\system32\drivers\etc\hosts) et lui ajoute I'adresse ip du
serveur qui résout le nom aqua.com

:

$ For example:

¥

: 102.54.54.97 rhino.acme.cam # source
server

2 38.25.63.10 X .acms . com f x clie:
host

t localhost name resolution is handled within DNS itself.

s 12750202 localho=t
¥ 2= localhost
192.168.5.40 agqua.caom

B Administrateur : Invite de commandes

ion 19.8.19641.61€]

oration. Tous droits réservés.

ite \Windows\System32\drivers\etc\hosts

-test de connexion au site dans le navigateur
o C Y A Nonsécurisé | agqua.com

Bienvenue sur mon premier site Aqua Internet

-Si je souhaite que la page par défaut nginx ne s’affiche pas, je
supprimer le lien symbolique

root@aqua: /etc/nginx/s ites-enabled# unlink default
root@agua:/etc/nginx/sites-enabled# nginx -s reload
root@aqua: /etc/nginx/sites-enabled# 1s -1

total @

Lrwxrwxrwx 1 root root 31 nov. 17 09:02 aqua -> /Jetc/nginx/sites-available/aqua
root@aqua: /etc/nginx/sites-enabled# |J




-Deuxieéme site virtuel

: rent file under site
sites-enabled/ to enable 1it.

listen 88;
listen :80;
Server_name agqua.com;
root /var/www/agua.com;
index index.html;
location / {
try files $uri $uriy/ =404;
}
}

# Virtual Host configuration for tssr.local
server 4

root fvar/
index index.html;
location / {
try_filea $uri suri/ =404;

}

-Edition du fichier hosts

f localhost name rescolution is handled withia

i 127.0.0.1 localhost
# =L localhost
192.168.5.40 aqua.com

192 _168.5.40 tssr.local
1%2.168.5.40 debian.faqg

-Test du site tssr.local

&« c © £ tssrlocal

LOIC LEYSSENE Local test TP NGINX tssr 2020- Open Source offline browser




-Diriger le site aqua.com vers une deuxiéme interface réseau
Voici Ies deux carte réseau sur le serveur

'.ﬁ.bT IJP LDWEP
brd L

i scope global dynamic
uQILd 1ft 8 sec preferred 1ft 86370s5ec
inet6 prD : 1

1508 gdisc mg s
58 > global dynamic
/ 371sec preferred 1ft
1netb feB0::214:22Ff:fed2: 3daa/64 acope Link
u311d_1ft forever preferred 1ft forever
root@agua:~# cd /etc/nginx/sites-availables

-Je renseigne I’adresse ip de la carte enp4s2 qui écoutera sur le port 80
pour le site aqua.com

Dans mon fichier de conf /etc/nginx/sites-available/aqua pour un accés
dans le navigateur par I'ip local

5 er_name aqua.com;
root /var/www/aqua.com;
index index.html;
location / {
try files $uri S$uri/ =404;

-test sur ip 192.168.5.53 pour aqua.com

&« c @ © & 192.1685.53

Bienvenue sur mon premier site Aqua Internet

-Avec le fichier hosts renseigné 192.168.5.40 aqua.com

< C 1t A Nonsécurisé | aqua.com

Bienvenue sur mon premier site Aqua Internet

-Alors que lI’autre carte réseau avec I’ip 192.168.5.40 pointe bien vers
tssr.local



Y A Nonsécurisé | 192.168.5.40

LOIC LEYSSENE Local test TP NGINX tssr 2020- Open Source offline browser

-Creatlons d’une carte réseau virtuelle en plus sur le serveur

alioﬁ—wotpfu 2: enpds2: <BROA

iface enpds2 inet

# The o E R —_— 8sec prefsrred 1ft 8530
auto en B s = inets 250:fcff:feg6:b942 /64 acope L ink
) rever prefer

31_1_d 1'Ft 'Foreu prefetred 1'Ft 'Foreuet
¢ /24 brd 1t 1:

i fsec preferred 1ft 85310sec

ineté Te80::214:221f:Ted42:34aa/64 scope Llink

-Je configure mon troisieme site qui va pointer sur ma carte virtuelle
(192.168.5.65)

les $uri Suri/ =404;

carte: virtuelle:

listen :80;
server_name tssr3.lan;
root /var/wee/tss 3.lan;

index index.html;
lacation / {
try files $uri $uriy =404;

}

-Test du site :

< C Y A Nonsécurisé | 192.168.5.65

BIENVENUE SUR LE SITE N 3 CARTE VIRTUELLE
LOIC

-En renseignant le fichier hosts sur le poste client (192.168.5.65
tssr3.lan)



e C Y A Nonsécurisé | tssr3.lan/
BIENVENUE SUR LE SITE N 3 CARTE VIRTUELLE

LOIC

INSTALLATION D'UN SERVEUR LAMP

(Linux-Apache-MySQL-PHP)
Ou dirais-je plutot ici LNMP (Linux-Nginx -MySQL-PHP) ?
Un serveur lamp contient un serveur web (vu précédemment avec
nginx), une base de donnée (mysql/mariadb), et un langage de
programmation (php).

-Installation de php

root@aqua: /# apt s
Lecture de de pa ... Fait
Constructi d E ependancea
Lecture des informa . Fait
s nts seront installés :
11 php7.3-common php7.3-fpm php7.3-json php7.3-opcache php7.3-readline psmisc

23 php common php fpm php; php; -common php7.3-fpm php7.3-json php7.3-opcache php7.3-readline psmisc
18 nouvellement 1nata11ea en1ever et @ non mis & jour.
ire de prendre 4 : archives.
Aprés cett ération, 18,6 Mo d'espa LS supplémentaires seront utilisés.
Souhaitez-vous continuer ? [o/n] ol

SErver_name agua.com;
root /var/www/agua.com;
index index.htm index.php;

location ~ \.php$ {
include snippets/fastcgi-php.cont;
fastcgi pass unix:/run/php/php7.3-fpm.sock;

location ~ /7v.ht {
deny all;

-Dans /var/www/aqua.com, je renomme mon fichier index.html en
index.html.old et je créé un fichier index.php

root@aqua:/# mv /var/wwe/aqua.com/index.html /var/www/agua.com/index.html.old

root@aqua: /# nano /var/www/agqua.com/index.php

-le fichier



-Test de connexion dans le navigateur a I’adresse 192.168.5.53

Y A Nonsécurisé | 192,168,553

J/var/we/agqua.com/index.

B

PHP Version 7.3.19-1~deb10u1

php

System Linux aqua 4 19.0-5-amd64 #1 SMP Dabian 419.37-5 (2019-06-19) x86_64
Build Date Jul 5 2020 06:46:45

Server APl FPM/FasiCGl

Virtual Directory Support disabled

c File (php.ini) Path fetc/php/7.3/fpm

Loaded Configuration File fetc/php/7 3fipmi/php ini

Scan this dir for additional .ini files fetelphp/7 3ffpmicont d

Additional .ini files parsed

fete/php/7 3ffpmicont d/10-opcache ini, fetc/phpi7. 3/fpmicont d/10-pdo.ini, fetciphpiT. 3pmicont di20-calendar ini
fete/php/7 3/ipmicont d/20-clype ini, /etciphp/7.3fipmiconf d/20-exit ini, /etciohpi7 3/fpmicon d/20-fleinfo.ini.
fete/php/7 3fpmicont d/20-1tp ini, fete/php/7 3/pmicont d/20-getiext ni, fetciphp!T. 3ifpmicont d/20-iconvini,
fetclphpf7.3fipm/cont d/2(-json.ini, fetcphp/7.3ifpm/cont.di20-phar ni, /etc/phpi7. 3fpmicont.di20-posix i
fete/php/7 3pm/cont.di20-readiine.Ini, /etc/php/7.3Mpm/cont.di20-shmop.ini, /ete/onp (7. 3/fpmicont.d/20-50ckets |
fete/php/T 3/fpmicont d/20-sysvmsg.ini, fetciphp7. 3ffpm/con di20-sysvsem ini, ietc/php!7. /Tpmicont d/20-
sysvshm.ini, fetc/php/7 3Apmiconf d/20-tokenizer.ini

PHP API 20180731
PHP Extension 20180731
Zend Extension 320180731

Zend Extension Build

API320180731,NTS

PHP Extension Build

-Et aqua.com

© A Nonsécurisé | aquacom

API20180731.NTS

G

PHP Version 7.3.19-1~deb10u1

php

System Linux aqua 4.19.0-5-amd64 #1 SMP Debian 4.19.37-5 (2019-06-18) x86_64
Build Date Jul 52020 06:46:45

Server API FRM/FastCal

Virtual Directory Support disabled

Configuration File (php.ini) Path {etc/php/7 3ffpm

Loaded Configuration File

letciphpi7 3/fpmiphp.ini

Scan this il

for additional .ini files

{etc/php/7.3/fpm/cont.d

Additional .ini files parsed

-Intégration d’un code qui donne la date et I’heure différent dans

index.php (aqua.com)

letc/php/7 3ffpmiconi d/10-opcache ini, fetc/php/7 3/fpm/cont d/10-pdo i, fetciphp7. 3fipmicont d/20-calendar in
{ete/php/7.3/fpmicont.d/20-clype.ini, Jelc/pnp/7. 3/ipm/cont.d/20-exIf.ini, felc/ohp/7. 3/fpmicont.d/20-leinfo. ini,
{etc/phpiT 3/fpmicont 6/20-Mp ini, [etciphp/7 pmiconf di20-gettext ini, fetc/php/T. 3/fpmicont a/20-iconvini
{etc/php/7 3ffpmiconi d/20-ison ini, fetclphpi7.3/fpmicont &/20-phar ini, fetc/php/7. 3ffpmiconi d/20-posix ini,
lete/php/7 /fpmicont d/20-readline ini, /ete/php/7. 3/fpm/cont d/20-shmop ini, /etc/php/7 3/fpmicont di20-sockets
IakeInhn? Afinmiran dr3.cyeumen ini lateinhnlT Affnmicant A fcueucam ini latrinhnid Anmicant AN

GNU nano 3.2

<_

Jvar/wew/agua.com/index.

192.168.5.53

ous sommes le 17-11-2020 et 1l est 16:22 =



s C {t A Nonsécurisé | agua.com

Nous sommes le 17-11-2020 et 1l est 16:24 #

-Installation de mariadb-server (gestion de base de
données)

root@aqua:/# apt install mariadb-server

Construction de 1
Lecture des : tions d'état... Fa1t
Les paquets me L seront installés :
galera-3 gawk 11ba101 11bcg1 fant-per1 libcgi-pm-perl libconfig-inifiles-perl 1
libhtml-template-perl libhttp-date-perl libhttp-message-perl libio-html-perl 11}
1sof mariadb-client-10.3 mariadb-client-core-10.3 mariadb-server-108.3 mariadb-s
Paguets suggérés :
gawk-doc libclone-perl libmldbm-perl libnet-daemon-perl libsql-statement-perl 1
Les NOUVEAUX paguets suivants seront installeés :
galera-3 gawk libaiol libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl 1
Libhtml-template-perl lLbhttp date-perl libhttp-message-perl Libio-html
Lsof mariadb-client-18.3 mariadb-client-core-108.3 mariadb-server mariadb-server
32 nouvellement instal 8 & enlever et 0 non mis & jour.
les archives.
Apre~ cette 0perat1on 170 Mo d'espace disgue supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] O

-On créé l'utilisateur root et on demande un mot de passe, dans
mariadb, On créé une base de données nommée aqua, puis on accorde
tous les privilége a l'utilisateur root

root@ag /# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 49

Server version: 10.3.25-MariaDB-0+debl16ul Debian 18

Copyright (c) 2000, 2818, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database aqua;
Query OK, 1 row affected (0.000 sec)

MariaDB [(no > grant all on agua.* to root@localhost identified by 'root';
Query 0K, 0 rows affected (0.081 sec)

MariaDB [(no
Bye
root@aqua:/# il

-Installation de phpmyadmin pour une gestion de base de données via
une interface web
(Depuis debian 10, phpmyadmin se trouve dans les dépots rétroportés
(buster-backports)



/buster-backports 4:4.9.7+dfsgl-1~bpole+1 all
MySQL weh administration tool

root@aqua install -t b ter—backports phpmyadmin
Lecture d i

Lecture d form
es paguets supplémentati
dbconfig-common dbconfig-

Paquets recommand

php-mcrypt

NOUVEAUX paguets suivants seront inst a11e
dbconfig-common dbconfig- i i
php-curl php-gd php-google-recaptcha php-mbstring php-m
he php-symfony-cache php-symfony-expres
ip phpmvadm1n
35 non mis 2
ire de prendre 16,6 Mo dan

Apr cette opération, 72,6 Mo d'e ce disque upp1ementa1re~ seront y
Souhaitez-vous continuer ? [0/n]

-)’édite mon fichier de conf /etc/nginx/site-available/aqua pour activer
I’acces a I'interface web de phpmyadmin

loca
deny :

I-e $r
rewr1te

break;

1

location ~ .php$ {
trv file
f -r;runfphpfphp?.E—fpm.sock;

index index.php
IPT FILENHHE 4 nt_root$fastcgi script_name;
include fetc/nginx/fastcgi_params

-j’accede a lI'interface web de phpmyadmin sur le port 81



Non sécurisé | aqua.com:81

yAdmin

phpM

Bienvenue dans phpMyAdmin
| Langue - Language |

Francais - French -

Connexion & |

Mot de passe :

Exécuter

-Connection a phpmyadmin fonctionnelle ou on peut voir ma base de
donnée précédemment créé : aqua

& C (¥ A Nonséarisé | 'aquacom:3i/indexphp. o 290 J o E DK S

B 7 Soneu locahost 3306

| & Basesdedonnées L[] SQL (% Ewa: =7 Comples utilisateurs &} Exporter [id Importer 4 Paramétres || Réplicaon ¢ Variables = Jeuxde caracteres |4 Moteurs g Extensions

|

116 Neurelle base de domnées

« Serveur: Localhostvia UNIX sccket

@ Medfierle mo: e pas:

#0 aqua
ks \1' e « Type de serveur - MariaDB
inmaton_schama = Intarclassement pour I cennexior au seveur @ | utBmbd_unicade_¢ v + Comnexion ausssrveur - SSL fest pas uise

L5 mysql
L4 performance _schema

+ Version du serveur  10.3.26-MariaDB-D+ deb0u1 -Cebian 1)
« Version du protacole - 1)

« Utlisateur : root@locelhost

= Jeu de caracteres du serveur : UTF-8 Uniceds (utfémbd)

& Langue - Language @ | Frangais - French v

@ Theme - | pmahomme v

« ngind/1.142

- Talle dutexte: 82% v « Version du dent de base de données - ikmysq|-mysqind 5.0.12-dev
TecTeo36e675f67 250126 748¢167c2abb23 §

« Estension PHP - mysqli @ curl @ mbstring @

= Version de PHP~7.3.19-1~deb10u®

o Plus de parametres

« Version: 49.7debt~bpo10-1

« Docamentation

« Sie oficiel

« Coniriouer

« Obtenir de faide

« Liste des changements
« Licence

-Création d’une base de données tssr, qui sert a référencer du matos
informatique

B CT Serveur: localhost:3306

| Basesdedonnées [] SQL gy Etat =7 Comptes utilisateur

phpMyAd
S804

Récentes  Préférées

@
=  Nouvelle base de données Bases de donneeS
I—:— i aqua
'I':_"JI informacn scharma & Création d'une base de données g
| mysgl i
Fe o ance: Schicma | tssi| | utfBmb4_general_ci v

-Création d’une table dans la base tssr



A Non sécurisé | aqua.com:81/tbl_create.php?server=18db=tssr

b g
Imin
5@ % Structure [If SQL | 4 Rechercher (i Requéte |=} Exporter [&l Importer 4 Opérations Privileges &8 Procédures stockées = (&) Fvénements
Nom de table: |Matoe\ | Ajouter |1 | colonne(s) -\.Exécuter"-
i &
donnges Structure
Nom Type & Taille/Valeurs™ & Valeur par défaut & Interclassement Attributs Null Index
- id |t v || Aucun(e) v v ~| O |PRIMARY v @
== libelle | | TEXT v| | Aucunie) v v v o[- ~ O
Prix | | DECIMAL “| || Aucunie) v v « O |- v O
‘ ‘ | INT V‘ | ‘ | Aucunie) v‘ | vl | v| O |... vl (]
Commentaires de table : Interclassement : Moteur de stockage : &)
| ‘ | VI | InnaDB VVI
Définition de PARTITION : &
Partitionner par : ‘ MR |Expressiun ou liste de coionrl )
Partitions :

-Remplissage de la base de donnée

- C ¥ A Nonsécurisé | aqua.com:81/tbl change.php?db=tssr&table=Matos

phpMyAdmin B 7l Serveur: localhost:3306 » @ Base de données: 2l
SEledse [El Parcourir | 34 Structure | L[ SQL =4 Rechercher ¥¢ Insérer =l Exporter | [& Importer a3 Privili
it Préféré
canies || Freiolees - Colonne Type Fonction Null Valeur
_& Nouvelle base de données id int(11) i ¥ ‘
 aqua
;ﬂ oo AR A e heTa point accés wifi ciscd aironet se2.1
) mysal
| performance_schema
) tssr
o Nouvelle table libelle text | V3
+.12 Matos
Prix  decimal(10.0) | v
{ :Exéc uler_' )
Ignorer
Colonne Type Fonction Null Valeur
" It [ | [




ik aqua.com:@l/localhost /tssr/ 1 X +

- 2> C {t A Nonsécurisé | aqua.com:81/sql.php?server=1&db=tssr&table=Matos&pos=0

phpMyAdm,‘n B8 LT Serveur: localhost:3306 » @ Base de données: isst » § Table: Matos

HEloT & e Parcourir | 4 Structure =[] SQL | 4 Rechercher = #¢ Insérer =} Exporter = [& Importer | =- Privileges 4% O
‘ecentes  Préférées

bl «” Affichage des lignes 0 - 10 (total de 11, trai it en 0.0001 de(s).)
_ ¢ Nouvelle base de données . :
= SELECT © FROM "Mates
aqua | =
_| information_schema
L ——
-/ performance_schema [ Tout afficher | Nombre de lignes | 25 VI Filtrer les lignes: | Chercher dans cette table Trier sur l'index: | Aucun(e)
@ tssr
5 Nouvelle table + Options
=_ Matos —T— = id libelle Prix
+ 4l Colonnes [ g7 Editer % Copier @ Supprimer 1 CLé USB 16 Go 8
1+ Index [ o7 Editer #2 Copier @ Supprimer 3 Clé USB 64 Go 12
[ & Editer %2 Copier @ Supprimer 4 hdd 2.5 sata2 500 Go 50
[] &7 Editer %c Copier @ Supprimer 5 hdd 2.5 sata2 320 Go 40
[ &7 Editer %& Copier @ Supprimer & ssd 128 Go 25
[J &7 Editer & Copier @ Supprimer 7  ssd kingston 128 Go 25
[ & Editer %2 Copier @ Supprimer & ssd samsung 240 Go 30
)] & Editer % Copier @ Supprimer 10 Ram ddr3 samsung & Go 35
[ g7 Editer % Copier @ Supprimer 11 Switch HP hpe2530 350
[ &7 Editer %2 Copier @ Supprimer 12 routsur Tp link c400 182
) & Editer %2 Copier @ Supprimer 13  point accés wifi cisco aironet 8021 210

%+ [ Tout cocher Avec la sélection 7 Editer F¢ Copier @ Supprimer 5] Exporter







